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SO BLEIBEN STUDIERENDE ONLINE
UND AUF DEM CAMPUS GESCHUTZT

Immer raffiniertere digitale Bedrohungen und zunehmende Gewalt auf dem Campus
erschweren es den Bildungseinrichtungen, Studierende und Mitarbeiter zu schiitzen

) 36 % aller Universitaten sind sttindlich
das Ziel einer Cyberattacke'

Im Tertidrbereich ereignen sich 17 % aller
Datenschutzverletzungen, also der Diebstahl
personenbezogener Informationen. Das
wird nur im Gesundheitswesen tbertroffen?

Im Jahr 2016 ereigneten sich 78 % der gemass
Clery-Gesetz gemeldeten Verbrechen gegen
Studierende und Fakultatsmitglieder auf dem
Campus?

37 % der FUhrungskréfte im Tertidrbereich
geben an, dass die Schldsser und Turen ihrer
Einrichtung nicht ordnungsgemal gesichert
sind*

Mit intelligenten und sicheren Campuslésungen kédnnen Hochschulen und Universitaten

den Schutz von Studierenden und Fakultatsmitgliedern online und auf dem Campus
verbessern

Phishing

@ Datenverlust

-,
L ~

Ransomware ,* s
7’

' wiliN- ‘
\
/ \

011
010
1010,

4100101

sf1010)
= 0110101
1101101010

0

1 — — \

g an A ag A @ \
1' annag T \
. annad . T :
\ ‘aa’ 2 2 AR .

Daten vor Missbrauch und
Cybercrime schiitzen

Branchenfuhrende
Sicherheitskontrollen und Wissen
wirksam einsetzen, um sich vor
neuen und sich entwickelnden
Cyberangriffen zu schiitzen

Studierende vor
Identitatsdiebstahl und Betrug
schiitzen

Umfassende Verteidigung
und Abwehrmechanismen
einrichten, um
personenbezogene Daten
von Studierenden zu schitzen

Physische Campussicherheit
maximieren und
Notfallreaktionszeiten verkiirzen

Gebaudezutritt mihelos
kontrollieren und potenzielle
Bedrohungen sofort erkennen — mit
schnellerer Notfallbenachrichtigung
und -reaktion

Gehen Sie eine Partnerschaft mit einem Branchenfiihrer ein, der umfassende Lésungen

mit unserem Partner-Okosystem bietet, um alle Ihre physischen und virtuellen
Sicherheitsanforderungen zu erfullen.

Cybersicherheit und Datenschutz

Die Sicherheit von personenbezogenen
Daten, Informationen, Geraten,
Anwendungen und Infrastruktur verbessern

Hochmoderne Analytik wirksam nutzen, um
auffallige Aktivitaten schnell zu erkennen und
tiefere Einblicke in Cyberangriffe zu erhalten

Profitieren Sie von einem Team aus Uber
3.500 Cybersicherheitsexperten und
Investitionen in die Sicherheit von jahrlich
mehr als 1 Mrd. USD

Q

Physischer Schutz und Sicherheit auf
dem Campus

Auffalliges Verhalten automatisch durch
Echtzeitvideoanalysen erkennen und
gleichzeitig Videosicherheit und Privatsphére
wahren

Mit mobilen Alarmen und Sicherheits-Apps
den Schutz maximieren und die
Notffallkommunikation verbessern

Mit digitalen Zutrittskontrollen dafur sorgen,
dass nur die richtigen Leute zur richtigen Zeit
die richtigen Orte betreten kénnen

1. VMWare, University Challenge: Cyber Attacks in Higher Education, 2016. 2. US Department of Education, Campus Safety and Security Data Analysis Cutting Tool, 2018.
3. HUB, Higher Education — A Goldmine of Personal Data for Hackers, 2017. 4. Campus Safety Magazine, Campus Safety Access Control Survey, 2017.



@ Schutz fiir alle Studierende und Online-Sicherheit mit

der neuesten Technologie maximieren

Cyberbedrohungen gegen Schuler- und Schuldaten erkennen und abwehren

Alarm bei

Phishingversuch

Kennwort bitte
zurlicksetzen

Cyberangriffe gestoppt: 2018
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o IT an staatlichen Universitaten
potenziellem
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Phishing-
versuch ®
markiert

URL blockiert

Benutzer-Reset

Verdachtige Aktivitaten entdecken und verhindern, wahrend Vorfalle sofort auf dem Campus kommuniziert

O BEDROHUNG ENTDECK
e POLIZEI ALARMIERT
® Sperrung initiiert

Universitat von Puerto Rico

,Die auf Microsoft Azure basierende Losung eignet
sich nicht nur ideal fir Schulen, sondern auch fir jede
Organisation, die ihre Mitglieder schutzen will. Wir
mussen uns keine Sorgen mehr machen — das ist mit
Geld nicht aufzuwiegen.”

- Efrain Vazquez-Vera, Kanzler, Universitat von
Puerto Rico in Humacao

wALARM

Campus-Sperrung:
Berglowe auf dem Gelande.
Alle Gebaude bis auf Weiteres
geschitzt

SDU<

UNIVERSITY OF
SOUTHERN DENMARK

Universitat von Studdanemark

,Tools wie Windows Defender ATP sind so tief integriert
... dass ich bessere Analysen und detaillierte Forensik
habe, um unser gesamtes Sicherheitsprofil zu starken.”

- Bo S. Dreier, IT-Sicherheitsexperte an der
Universitat von Stiddanemark

Branchenfiihrer mit fundierter Erfahrung bei Schutz und Sicherheit auf dem Campus E]
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& Microsoft  Bereit zum Gespréch mit einem Experten? Kontaktieren Sie uns.



https://info.microsoft.com/ww-landing-Contact-Microsoft-Education-website.html

