
Ancaman digital yang semakin canggih dan meningkatnya kekerasan di 

kampus mempersulit institusi untuk melindungi siswa dan staf

Bermitralah dengan pemimpin industri yang menyediakan solusi komprehensif

untuk memenuhi semua kebutuhan fisik dan keamanan siber Anda

Lindungi data dari 

pelanggaran dan kejahatan 

siber

Manfaatkan kontrol dan intelijen 

keamanan terkemuka untuk 

membantu melindungi terhadap 

berbagai serangan siber yang baru 

dan terus berkembang

Maksimalkan keamanan fisik 

di kampus dan percepat 

waktu tanggap darurat

Kendalikan akses gedung dengan 

mudah dan kenali potensi 

ancaman secara sigap melalui 

notifikasi dan tanggap darurat 

yang lebih cepat

Pastikan siswa Anda 

terlindung dari pencurian 

identitas dan penipuan

Tetapkan pertahanan secara 

mendalam dan langkah-langkah 

perbaikan guna meningkatkan 

perlindungan terhadap informasi 

siswa yang dapat diidentifikasi 

secara pribadi

UNIVERSITAS

36% universitas mengalami serangan 

siber setiap jamnya1

Pada 2016, 78% kejahatan terhadap 

mahasiswa dan fakultas yang dilaporkan di 

bawah Clery Act terjadi di kampus2

Laporan pendidikan tinggi bahwa 17% 

kebocoran data di mana informasi pribadi 

dicuri berada di urutan nomor dua setelah 

perawatan kesehatan3

37% pemimpin pendidikan tinggi mengatakan 

kunci dan pintu institusi mereka tidak 

dikonfigurasi secara benar untuk menjaga 

keselamatan dan keamanan4

Secara otomatis kenali aktivitas 

mencurigakan melalui analisis video secara 

real-time, sembari memenuhi kebutuhan 

akan keamanan dan privasi video

Keselamatan dan keamanan fisik di kampus

Maksimalkan keselamatan dan tingkatkan 

komunikasi selama keadaan darurat dengan 

peringatan seluler dan aplikasi keamanan

Pastikan orang yang tepat memiliki akses ke 

ruang yang tepat pada saat yang tepat 

dengan menggunakan kontrol akses digital

Keamanan siber dan perlindungan data

Tingkatkan keamanan informasi yang dapat 

diidentifikasi secara pribadi, data, 

perangkat, aplikasi, dan infrastruktur

Dapatkan manfaat dari tim beranggotakan 

lebih dari 3.500 pakar keamanan siber dan 

lebih dari $1 miliar yang diinvestasikan per 

tahun di bidang keamanan

Manfaatkan analitik canggih untuk dengan 

cepat mengenali aktivitas tak lazim dan 

dapatkan wawasan yang lebih mendalam 

tentang serangan siber

Pengelabua

n

Smart and Secure Campus Solutions memberdayakan institusi pendidikan tinggi

untuk melindungi siswa dan fakultas secara daring dan di kampus

1. VMWare, University Challenge: Cyber Attacks in Higher Education, 2016. 2. US Department of Education, Campus Safety and Security Data Analysis Cutting Tool, 2018. 

3. HUB, Higher Education – A Goldmine of Personal Data for Hackers, 2017. 4. Campus Safety Magazine, Campus Safety Access Control Survey, 2017.   

Ransomware DDoS
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MENJAGA KEAMANAN SISWA

SECARA DARING DAN DI KAMPUS



TI Universitas Negeri

Siap berbicara dengan pakar? Hubungi kami 

University of Puerto Rico

“Solusi berbasis Microsoft Azure ini ideal bukan hanya 

untuk sekolah, melainkan untuk organisasi apa pun 

yang ingin menjaga anggota komunitasnya tetap 

aman. Ketenangan pikiran yang ditimbulkannya sangat 

berharga.” 

- Efraín Vázquez-Vera, Rektor,

University Of Puerto Rico di Humacao 

Para pemimpin industri dengan pengalaman mendalam di bidang keselamatan dan 
keamanan kampus

Upaya 
pengelabuan 
ditandai

Memblokir URL

Atur ulang 
pengguna

Deteksi dan cegah aktivitas mencurigakan sembari mengomunikasikan berbagai insiden ke seluruh kampus

ANCAMAN TERDETEKSI

PETUGAS DITURUNKAN 

Penguncian dimulai

Identifikasi dan remediasi ancaman siber yang berdampak pada data siswa dan sekolah 

Maksimalkan keselamatan siswa dan
keamanan daring dengan teknologi terbaru

Silakan atur ulang
kata sandi

Peringatan potensi 
upaya 
pengelabuan  

Serangan Siber yang Dicegah: 2018

Upaya 
pengela-

buan
Serangan 

DDoS

300

44

122

Ransom
-ware

Microsoft 365

Penguncian Kampus:
Singa gunung melarikan diri. 
Semua bangunan diamankan 

hingga pemberitahuan lebih lanjut

PERINGATAN

Apa kata lembaga terkemuka 

University of Southern Denmark

"Alat seperti Windows Defender ATP terintegrasi 

begitu mendalam... sehingga saya memiliki analitik 

dan forensik yang lebih baik untuk memperkuat 

profil keamanan kami secara keseluruhan."

- Bo S. Dreier, IT Security Specialist,

University of Southern Denmark

https://info.microsoft.com/ww-landing-Contact-Microsoft-Education-website.html

