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MIGLIORARE LA SICUREZZA DEGLI
STUDENTI ONLINE E NEL CAMPUS

Le minacce digitali sempre piu sofisticate e 'aumento degli episodi di violenza

rendono piu difficile per le universita proteggere studenti e personale

Ogni ora il 36% delle universita e
colpito da un attacco informatico’

Nel settore universitario si registra il 17%
di tutte le violazioni dei dati con furto di
informazioni personali, un dato superato 1
solo dal settore sanitario?

Nel 2016 il 78% dei crimini ai danni di
studenti universitari e facolta denunciati in
base alla legge Clery sono avvenuti nei
campus?

Secondo il 37% dei rettori universitari, porte e
serrature degli edifici non sono configurate
correttamente per la sicurezza e la protezione*

Le soluzioni intelligenti e sicure per il campus consentono agli istituti di istruzione

superiore di migliorare la protezione di studenti e facolta, online e nel campus
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Proteggi piu efficacemente i
dati da violazioni e crimini
informatici

Sfrutta controlli di sicurezza e
intelligence all'avanguardia per
migliorare la protezione dagli
attacchi informatici nuovi
e in evoluzione

Contribuisci ad assicurare agli
studenti protezione da furti di
identita e frodi

Stabilisci una strategia di difesa in
profondita e misure di correzione per
migliorare la protezione delle informazioni
che consentono l'identificazione personale
degli studenti

Ottimizza la sicurezza fisica
nel campus e abbrevia i tempi
di risposta dei servizi di
emergenza
Controlla agevolmente I'accesso agli
edifici e identifica rapidamente le
potenziali minacce grazie a notifiche e
risposta dei servizi di emergenza piu
veloci

Grazie al nostro ecosistema di partner puoi scegliere un partner leader del settore che

offre soluzioni complete per rispondere a tutte le tue esigenze di sicurezza fisica e
informatica

Sicurezza informatica e protezione
dei dati

Migliora la sicurezza di informazioni
personali, dati, dispositivi, applicazioni e
infrastruttura

Sfrutta I'analisi avanzata per identificare
rapidamente le attivita anomale e acquisire
informazioni pit approfondite sugli
attacchi informatici

Sfrutta i vantaggi offerti da un team di oltre
3.500 esperti di sicurezza informatica e piu di 1
miliardo di dollari investiti ogni anno in
sicurezza
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Protezione e sicurezza fisica nel campus

Identifica automaticamente le attivita sospette
mediante analisi video in tempo reale, nel
rispetto delle esigenze di privacy e sicurezza dei
video

Ottimizza la protezione e migliora le
comunicazioni durante le emergenze con
awvisi per dispositivi mobili e app per la
sicurezza

Consenti I'accesso delle persone giuste agli
spazi giusti al momento giusto grazie al
controllo dell'accesso digitale

1. VMWare, University Challenge: Cyber Attacks in Higher Education, 2016. 2. US Department of Education, Campus Safety and Security Data Analysis Cutting Tool, 2018.
3. HUB, Higher Education — A Goldmine of Personal Data for Hackers, 2017. 4. Campus Safety Magazine, Campus Safety Access Control Survey, 2017.



@ Ottimizza la sicurezza degli studenti e la protezione online

con la tecnologia piu aggiornata

Identifica e risolvi le minacce informatiche alla sicurezza di studenti e dati

Attacchi informatici bloccati: 201
Tentativi 300
di \/\/
phishin 122
Attacchsl’ —/‘\/
DDoS

Ransom m
-ware

%tativo di
phishing
individuato @

Blocco URL in
corso

Reimpostazione
utente

Avwviso: potenziale
tentativo di

phishing
Reimpostare la
password

_AVVISO

ssa in sicurezza del campus:
Puma sul posto.
Serratura di tutti gli edifici fino
a nuovo ordine

O MINACCIA RILEVATA
e |INVIATO AGENTE
e Blocco avviato

SDU<

UNIVERSITY OF
SOUTHERN DENMARK

Universita di Puerto Rico Universita della Danimarca Meridionale
“La soluzione, basata su Microsoft Azure, & ideale “Strumenti come Windows Defender ATP sono cosi
non solo per le scuole, ma per qualsiasi perfettamente integrati... che ho a disposizione
organizzazione che voglia tenere al sicuro i analisi migliori e dati forensi dettagliati per
membiri della propria comunita. La tranquillita che rafforzare il nostro profilo di sicurezza generale.”

fornisce non ha prezzo.”

- Efrain Vazquez-Vera, Rettore dell'Universita di - Bo S. Dreier, Esperto di sicurezza IT, Universita
Puerto Rico a Humacao della Danimarca Meridionale

Leader del settore con un’esperienza approfondita in fatto di sicurezza e protezione del campu%
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= Microsoft Sei pronto a parlare con un esperto? Contattaci



https://info.microsoft.com/ww-landing-Contact-Microsoft-Education-website.html

