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PROTEJA OS ALUNOS ONLINE E
NO CAMPUS

Ameacas digitais cada vez mais sofisticadas e 0 aumento da violéncia nos campi faz com
que seja cada vez mais dificil para as instituigbes protegerem os seus alunos e a equipe

Em 2016, 78% dos crimes contra alunos
universitarios e docentes, comunicados sob o
Clery Act, ocorreram no campus?

) 36% das universidades sao alvo de
ataques cibernéticos a toda hora'

O ensino superior corresponde a 17% de
todos os vazamentos de dados onde
informagdes pessoais sdo roubadas,
perdendo apenas para a assisténcia
médica’

37% dos lideres do ensino superior dizem que
as trancas e as portas das suas instituicbes nao
? estdo adequadamente configuradas para a
protecédo e seguranca*

Solugdes inteligentes e seguras do campus capacitam instituicdes de ensino superior a

ajudar proteger alunos e professores online e no campus
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Ajude a proteger os dados
contra a violacao e o crime
informatico

Ajude a garantir que os alunos
estejam protegidos do roubo
de identidade e fraude

Maximize a seguranca fisica no
campus e acelere os tempos de
resposta em emergéncias
Controle o acesso ao edificio com

Aproveite os controles de Estabeleca uma defesa profunda e

seguranca lideres na
industria e a inteligéncia
para ajuda-lo contra novos
e progressivos ataques
cibernéticos

medidas de remediacdo para
aumentar a protecdo das
informacgdes pessoalmente

identificaveis dos seus alunos

facilidade e identifique rapidamente
potenciais ameacas com uma
notificagdo e resposta mais rapida

Associe-se a um lider na industria que fornece solucdes abrangentes com nosso

ecossistema de parceiros para satisfazer todas as suas necessidades de seguranca fisica

e cibernética

Q

Seguranca cibernética e protecdo de dados

Melhore a protecdo a informagdes
pessoalmente identificaveis, dados,
dispositivos, aplicativos e infraestrutura

Aproveite as analises avancadas para
identificar rapidamente atividades anormais e
ganhar uma percepg¢do mais profunda sobre
os ataques cibernéticos

Beneficie-se de uma equipe de mais de 3.500
peritos em seguranca cibernética e mais de
US$ 1B investido por ano em seguranca

Protecdo e seguranca fisica no campus

Identifique automaticamente atividades suspeitas
com a analise de video em tempo real e, ao
mesmo tempo, atenda as necessidades de
privacidade e seguranca de video

Maximize a seguranca e melhore a
comunicacao durante emergéncias com alertas
moveis e aplicativos de seguranga

Certifique-se de que as pessoas certas
possuem acesso aos espacos certos nas horas
certas usando controle de acesso digital

1. VMWare, Desafio universitario: Cyber Attacks in Higher Education (Ataques cibernéticos no ensino superior), 2016. 2. Departamento de Educacao dos Estados Unidos, Campus Safety and Security
Data Analysis Cutting Tool (Ferramenta de corte da andlise de protecdo e sequranca do campus), 2018. 3. HUB, Higher Education — A Goldmine of Personal Data for Hackers (Ensino superior — Uma
mina de ouro de dados pessoais para Hackers), 2017. 4. Campus Safety Magazine (Revista de Seguranca no Campus), Campus Safety Access Control Survey (Pesquisa de Controle do Acesso a
Seguranca no Campus), 2017.
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Maximize a seguranca dos alunos e a
protecao online com a tecnologia mais recente

Identifique e remedie ameacas cibernéticas que afetam os alunos e os dados da escola

Alerta de potencial
tentativa de

hishin
Redefina a sua
senha

O AMEACA DETECTADA
e OFICIAL A CAMINHO
e Bloqueio iniciado

Universidade de Puerto Rico

“A solucéo, construida no Microsoft Azure, é ideal nao
somente para escolas, mas para qualquer
organizacao que deseja manter os membros da sua
comunidade seguros. A tranquilidade que ela oferece
nao tem preco.”

- Efrain Vazquez-Vera, Reitor, Universidade de
Puerto Rico em Humacao

Ataques cibernéticos impedidos: 2088

Tentativas de

Phishing
Ataques de

DDoS
Ransom
ware

Tentativa de

phishing .
sinalizada

122

—_./‘\/
-

Bloqueio de URL

Redefinicdo do
usuario

_ALERTA

Bloqueio do campus:
Onca-parda nas instalacoes.
Todos os edificios fechados até
novo aviso

SDU<

UNIVERSITY OF
SOUTHERN DENMARK

University of Southern Denmark

“Ferramentas como o Windows Defender ATP estdo tdo
profundamente integradas que tenho melhores
analises e pericias detalhadas para fortalecer nosso
perfil geral de seguranca.”

- Bo S. Dreier, Especialista em Seguranca de T,
University of Southern Denmark

Lideres da industria com experiéncia profunda em protecao e seguranca do campus E]
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