
Những nguy cơ kỹ thuật số đe dọa tinh vi ngày càng tăng cùng bạo lực gia tăng 

trong học đường khiến nhà trường gặp khó khăn trong việc bảo vệ sinh viên và 

nhân viên

Hợp tác với một đơn vị đầu ngành có khả năng cung cấp các giải pháp

toàn diện nhằm đáp ứng mọi nhu cầu an ninh mạng và an ninh thực tế

Bảo vệ dữ liệu khỏi bị xâm 

nhập và sử dụng trái phép

Đẩy mạnh kiểm soát an ninh và am 

hiểu tình hình giúp phòng chống 

những đợt tấn công mới và ngày 

càng đa dạng

Tối đa hóa an toàn thể chất 

trong trường học và đẩy 

nhanh thời gian phản ứng 

khẩn cấp
Kiểm soát quyền ra vào tòa nhà 

tiện lợi và nhanh chóng xác định 

những nguy cơ tiềm ẩn với thông 

báo khẩn và phản ứng nhanh hơn

Đảm bảo sinh viên được bảo 

vệ tránh bị lừa đảo và đánh 

cắp thông tin cá nhân

Thiết lập tuyến phòng vệ chuyên 

sâu và biện pháp khắc phục nhằm 

tăng cường bảo vệ thông tin cá 

nhân của sinh viên

TRƯỜNG ĐẠI 

HỌC

36% số trường đại học bị một đợt tấn 

công trên mạng mỗi giờ1

Năm 2016, theo báo cáo về Đạo luật Clery, 

78% tội phạm hướng đến sinh viên và nhân 

viên trong trường đại học2

Giáo dục bậc cao là khu vực chiếm 17% 

các vụ xâm nhập dữ liệu với thông tin cá 

nhân bị đánh cắp, chỉ đứng sau ngành y 

tế3

37% lãnh đạo giáo dục bậc cao cho biết cửa 

ra vào và khóa trong nhà trường chưa được 

thiết kế đúng chuẩn an toàn và an ninh4

Tự động xác định hoạt động khả nghi qua 

phân tích video theo thời gian thực, đồng 

thời đáp ứng yêu cầu bảo mật và tính riêng 

tư của video.

An toàn và an ninh thể chất cho nhà trường

Tối đa hóa an toàn và tăng cường truyền 

thông trong trường hợp khẩn cấp với tin 

nhắn cảnh báo gửi đến điện thoại và ứng 

dụng an toàn

Đảm bảo đúng đối tượng có khả năng tiếp 

cận đúng nơi vào đúng thời điểm nhờ áp 

dụng cách kiểm soát truy cập kỹ thuật số

An ninh mạng và bảo vệ dữ liệu

Tăng cường bảo mật thông tin cá nhân, dữ 

liệu, thiết bị, ứng dụng và cơ sở hạ tầng

Lợi ích từ việc được hỗ trợ bởi đội ngũ hơn 

3.500 chuyên gia an ninh mạng và hơn 1 tỷ 

USD được đầu tư hàng năm để bảo mật

Phát huy kỹ thuật phân tích tân tiến nhằm 

nhanh chóng xác định hoạt động bất 

thường và am hiểu sâu hơn về tấn công 

trên mạng

Lừa đảo lấy 

thông tin

Giải pháp Thông minh và Bảo mật Trường học giúp các trường đại học bảo 

vệ sinh viên và giáo ban cả trên mạng lẫn trong khuôn viên trường

1. VMWare, Thách thức Học đường: Tấn công mạng trong trường Đại học, 2016. 2. Bộ Giáo dục Hoa Kỳ, Công cụ phân tích dữ liệu an toàn và bảo mật trong trường học, 2018.

3. HUB, Trường Đại học – Một mỏ vàng dữ liệu cá nhân cho tin tặc, 2017. 4.​ Tạp chí Campus Safety, Khảo sát Quản lý Ra vào Trường học An toàn, 2017.   

Mã độc tống 

tiền

DDoS

Mất dữ 

liệu

GIỮ AN TOÀN CHO SINH VIÊN CẢ TRÊN MẠNG

LẪN TRONG KHUÔN VIÊN TRƯỜNG HỌC



Chuyên viên CNTT Trường đại học

Sẵn sàng trao đổi với chuyên gia? Liên hệ chúng tôi 

“

Đại học Puerto Rico

“Giải pháp dựa trên Microsoft Azure thật lý tưởng 

không chỉ cho nhà trường mà cho bất kỳ tổ chức 

nào muốn giữ an toàn cho các thành viên của họ.

Sự an tâm mà nó mang lại là vô giá.” 

Efraín Vázquez-Vera, Hiệu trưởng Trường đại học 

Puerto Rico tại Humacao 

Dẫn đầu ngành với kinh nghiệm sâu sắc về bảo mật và an toàn cho nhà trường

Cảnh báo mưu 
toan lấy cắp 
thông tin

Chặn URL

Cài đặt lại
người dùng

Phát hiện và ngăn chặn hoạt động khả nghi đồng thời thông báo tức thì sự cố trong toàn trường

PHÁT HIỆN NGUY CƠ

ĐIỀU ĐỘNG NHÂN VIÊN 

Khởi động lệnh khóa chặt

Xác định và khắc phục các mối đe doạ trên mạng có ảnh hưởng đến dữ liệu sinh viên và nhà trường 

Tối đa hóa an toàn và bảo mật trực tuyến
cho sinh viên với công nghệ mới nhất

Vui lòng đặt lại
mật khẩu

Cảnh báo mưu toan 
lấy cắp thông tin  

Đã chặn đứng đợt tấn công máy tính: 2018

Mưu toan lấy 

cắp thông tin

Tấn công 

DDoS

300

44

122

Mã độc 

tống tiền

Microsoft 365

Cấm ra vào trên toàn trường:
Sư tử Núi trong khuôn viên trường. 

Tất cả các toà nhà đều được khóa chặt 
cho đến khi có thông báo tiếp theo

CẢNH BÁO

Ý kiến của các trường hàng đầu 

Trường Đại học Southern Denmark

“Những công cụ như Windows Defender ATP được 

tích hợp chuyên sâu… cung cấp cho chúng tôi dữ 

liệu phân tích và giám định chi tiết để củng cố hệ 

thống bảo mật nói chung.”

- Bo S. Dreier, Chuyên viên Bảo mật CNTT,

Trường đại học Southern Denmark

https://info.microsoft.com/ww-landing-Contact-Microsoft-Education-website.html

