
由于数字威胁日趋复杂、校园暴力事件不断增多，教育机构保护学生和
员工的难度日益加大

保障学生的在线安全和校园安全

借助我们的合作伙伴生态系统，与提供全方位解决方案的行业领导者合作，
满足您的所有人身安全和网络安全需求

帮助保护数据免受攻击和网
络犯罪的侵害

借助业界领先的安全控制和情
报，帮助抵御最新出现、不断

演进的网络攻击

最大限度地提升校园安全，
并加快应急响应时间

轻松实现门禁控制，快速发现
潜在威胁，加快紧急通知和应

急响应

帮助确保学生免遭身份盗用
和欺诈

建立深度防御体系和补救措
施，加强对学生个人身份信

息的保护

大学

36% 的大学每小时都会遭受网
络攻击1

2016 年，78% 根据《克利里法案》举
报的针对大学生和教师的犯罪发生在
校园内2

在个人信息被盗的所有数据泄露事
件中，高等教育占 17%，仅次于医
疗保健3

37% 高等教育机构的领导人表示，他们机

构的锁和门没有得到正确的配置，不足以
确保安全和安保4

通过实时视频分析，自动识别可疑活动，
同时满足视频安全和隐私需求

校园人身安全和安保

通过手机警报和安全应用程序，最大限
度地提高安全性并在出现紧急情况时加
强沟通

使用数字门禁系统，确保适当的人员在
适当的时间进入适当的空间

网络安全和数据保护

增强个人身份信息、数据、设备、应用
程序和基础架构的安全性

受益于由超过 3500 名网络安全专家组
成的团队，以及每年在安全领域超过
10 亿美元的投资

借助高级分析，快速识别异常活动，更
深入地了解网络攻击

网络钓鱼

借助智能、安全的校园解决方案，高等教育机构能够帮助保护学生和教师
的在线安全及校园安全

1. VMWare，University Challenge: Cyber Attacks in Higher Education,，2016 年 2. 美国教育部，Campus Safety and Security Data Analysis Cutting Tool，2018 年

3. HUB，Higher Education – A Goldmine of Personal Data for Hackers，2017 年 4. Campus Safety Magazine，Campus Safety Access Control Survey，2017 年

勒索软件 DDoS

数据丢失



州立大学 IT

准备好与专家交谈了吗？请联系我们。

“

波多黎各大学

“基于 Microsoft Azure 的解决方案不仅适合学
校，而且适合想要保护社区成员安全的任何公
司或机构。它所提供的安心是无价的。”

- Efraín Vázquez-Vera，波多黎各大学胡马考分
校校长

在校园安全和安保方面拥有丰富经验的行业领导者

标记网络钓
鱼尝试

阻止 URL

重置用户

检测并防范可疑活动，同时向整个校园传达事件

检测到威胁
派出保安人员

启动戒备状态

识别影响学生和学校数据的网络威胁，并作出补救

借助最新技术，最大限度地提高学生安全和在线安全

请重置密码

在发现潜在的网络钓
鱼尝试时发出警告

阻止的网络攻击量： 2018

网络攻击

DDoS 攻
击

300

44

122

勒索软件

Microsoft 365

校园戒备：
山狮在校园内

所有建筑均已锁紧，直至另行
通知

警告

领先机构如是说

南丹麦大学

“像 Windows Defender ATP 这样的工具深入整
合……让我获得更好的分析和详细的取证来加强

我们的整体安全性。”

- Bo S. Dreier，南丹麦大学 IT 安全专员

https://info.microsoft.com/ww-landing-Contact-Microsoft-Education-website.html

